
昆明理工大学校长办公室 
关于防范网络诈骗的提示 

全校师生员工： 

最近一段时间，不法分子盗取他人 QQ、微信号等社交平台账

号向被盗账号好友进行网络诈骗的案件高发，甚至冒充学校领导、

工作人员通过邮件、短信、“好友”聊天等方式向校内师生员工借

款应急。学校特此提醒广大师生员工：任何以领导名义涉及个人

财产安全的信息均属诈骗。广大师生员工务必提高警惕，谨记防

范电信网络新型违法犯罪“不汇款、不轻信、不泄露、不链接”

的“四不”要领，遇有他人通过上述形式借款应急、转帐汇款等

可疑事项，务必通过电话等多渠道、多方式了解、询问、核实相

关信息，确认对方身份，以免上当受骗，造成个人财产损失。 

广大师生在日常网络活动中，应提高自我保护意识，做好隐

私防护措施，不轻易向他人泄露个人信息，定期对电脑杀毒，少

登录陌生网站，不登录不良网站。如发现个人网络平台账号密码

被盗应尽快找回并更改密码，同时将被盗情况及时告知亲朋好友，

防止不法分子假冒本人名义从事违法犯罪活动。如发现被骗或有

关情况，请第一时间拨打 110 或国家反诈电话 96110 咨询、报警，

向公安机关提供案件线索。 



三校区安保联系人及电话： 

呈贡校区：李昌盛  13708488807 

莲华校区：方  东  13888876601 

新迎校区：王  刚  13888166836 
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